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PRESENTAZIONE

Quest’ultima opera di Giancarlo Butti & sicuramente una delle pit complete sui
temi della resilienza e della continuita operativa, in particolare in ambito finanziario.
Ancora una volta Giancarlo, che recentemente € entrato nel comitato scientifico
del Clusit, ha dato alla luce un manuale particolarmente utile per la gestione dei ri-
schi, in linea con il Digital Operational Resilience Act (DORA) e il testo costituisce
una buona base per la sua corretta implementazione, anche per le parti della nor-
mativa non ancora pubblicate.
Paolo Giudice
Fondatore e Segretario Generale del Clusit
(Associazione Italiana per la Sicurezza Informatica)
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GUIDA ALLA LETTURA DI QUESTO LIBRO

La finalita di questo libro & quella di dare una visione il piu possibile complessiva
dei temi trattati, con particolare riferimento alla resilienza ed alla continuita opera-
tiva.

L'obiettivo & quello di fornire al lettore tutti gli strumenti che possano consentire
ad una organizzazione di:

e gestire i propri rischi

e gestire i rischi di soggetti terzi derivanti dall’attivita dell’organizzazione (ad
esempio gli interessati di cui I’'organizzazione tratta i dati)

e gestire i rischi derivanti da terze e quarte parti

e individuare e implementare adeguate misure tecnico/organizzative per la
mitigazione dei rischi e per rendere un’organizzazione sempre piu resi-
liente

e gestire la continuita operativa.

Il tipo di approccio & molto pratico e parte dagli elementi base, quali I'individua-
zione degli asset che sono da supporto ai processi ed ai servizi erogati dalla organiz-
zazione, nonché delle correlazioni esistenti fra tutti questi elementi.

Vengono poi analizzati il concetto di rischio e gli elementi che entrano in gioco
nella valutazione dei rischi (minacce, vulnerabilita...), i criteri con cui determinare
impatti e probabilita e le diverse metodologie qualitative e quantitative per la sua
determinazione, nonché i limiti di tali metodologie.

Per ogni elemento considerato vengono presentati elenchi specifici, sia interni al
libro, sia rimandando a pubblicazioni esterne, facilmente reperibili e consultabili.

Analogamente vengono presentate metriche e criteri di misura.

Nell’'ambito della gestione della continuita operativa capitoli specifici sono dedicati
alla gestione degli incidenti ed alla BIA, agli scenari di rischio che € opportuno consi-
derare e alle relative soluzioni, alla redazione del Piano di continuita operativa, ai re-
lativi test ed alla gestione della crisi.

Tutti gli argomenti trattati sono in linea con le specifiche richieste formulate nel
nuovo regolamento sulla resilienza operativa, il Digital Operational Resilience Act,
nel resto del testo DORA e quindi il testo costituisce una base per la sua corretta im-
plementazione anche per le parti della normativa non ancora pubblicata.

Il testo analizza infatti gli attuali standard, buone pratiche e normative che trattano
gli argomenti per i quali DORA rimanda a documenti tecnici non ancora formalizzati.

La maggior parte dei capitoli del testo parte con una serie di richiami normativi,
nella totalita dei casi dedicati al mondo finanziario.

Questa scelta e legata a 2 diversi fattori.

Il primo e che il mondo finanziario & uno di quelli maggiormente regolamentati in
questo ambito e di conseguenza é ricco di normative che dai primi anni duemila for-
niscono indicazioni ai soggetti vigilati.
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Il secondo aspetto, piu rilevante, & che tali normative entrano anche in dettagli
molto analitici e quindi forniscono delle indicazioni pratiche applicabili in qualunque
settore.

| testi delle normative sono presentati evidenziando gli aspetti piu salienti in modo
tale da facilitare il lettore nella loro lettura e comprensione; preferisco da sempre
guesto tipo di approccio rispetto ad una estrapolazione dei contenuti, in quanto tale
pratica rischia molto spesso di decontestualizzare un concetto, falsandone l'inter-
pretazione.

Non necessariamente sono presentati i testi piu recenti delle normative; la loro
scelta & funzionale alle finalita del libro e non a rappresentare una situazione norma-
tiva aggiornata, che diventerebbe rapidamente obsoleta, in considerazione della fre-
guenza con cui i vari enti preposti rilasciano nuove normative.

Si & prestata cura nel riportare il testo delle normative, ma al riguardo quanto ri-
portato non ha alcun valore ufficiale; per una corretta ed esaustiva rappresenta-
zione dei testi & necessario consultare i documenti ufficiali.

Per motivi di riservatezza e rispetto dei soggetti coinvolti il testo non contiene volu-
tamente riferimenti a casi pratici vissuti in prima persona, ma e grazie all’esperienza
cosi maturata che nascono i contenuti di questo libro.

Personalmente mi occupo di privacy e sicurezza da oltre 25 anni e di business con-
tinuity da quando Banca d’ltalia ha pubblicato la sua prima circolare circa 20 anni fa.

Partecipo inoltre all’Osservatorio sulla business continuity di ABI LAB praticamente
dalla sua costituzione.

PRECEDENTI PUBBLICAZIONI

Questo libro e basato sulle mie precedenti pubblicazioni:
e Sicurezza totale
e Sicurezza totale 4.0 - L’ABC sulla Physical Cyber Security per i DPO e le PMI
(e non solo)
e Governance del rischio - Dall'analisi al reporting e la sintesi per la Direzione
e Dalla carta alle nuvole
Tutti editi dalla ITER.
Alcuni paragrafi sono tratti dai miei articoli su Toolnews, e di questo ringrazio Ales-
sandro Giacchino.
Le parti dedicate alle valutazioni del rischio quantitativo e alla metodologia FAIR
sono state sviluppate principalmente da Alberto Piamonte.
La parte dedicata alla formazione e stata sviluppata con il contributo di Daliso Gob-
betti.
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